ACUERDO #
.o o 00002126

La Defensoria
shsHabitantes LA DEFENSORA DE LOS HABITANTES

Con fundamento en los articulos 1 y 2 de la Ley de la Defensoria de los Habitantes de la Republica,
Ley NO 7319 publicada en La Gaceta N° 237 del 10 de diciembre de 1992; los articulos 1, 3, 8, 9,
incisos a), d) y e), 20, 63 y 66 del Reglamento a dicha Ley, Decreto Ejecutivo N° 22266-] del 16 de
julio de 1993; los articulos 4, 6, 10, 11, 13, 16 parrafo primero, 103 parrafos primero y tercero, 112
parrafo primero y 113 de la Ley General de la Administracion Plblica, Ley N° 6227, y los articulos
23 y 27 del Estatuto Auténomo de Organizacion de la Defensoria de los Habitantes de la Republica,
Acuerdo N° 528-DH del 9 de mayo de 2001, y

CONSIDERANDO

L.- Que el ordenamiento juridico costarricense otorga a las y los jerarcas de los entes y érganos
publicos amplios poderes de direccion y control respecto a la gestién institucional, y los faculta para
adoptar las medidas que consideren necesarias con el proposito de garantizar que la prestacion del
servicio publico encomendado se brinde bajo los mas altos parametros de eficiencia y eficacia.

II.- Que la Defensora de los Habitantes de la Republica es la maxima autoridad en la organizacion,
direccion y coordinacion en el funcionamiento de la institucion.

II1.- Que la Administracion Publica, dado el estado actual de avance de la humanidad en el marco
de la sociedad de la informacidn, se ha tenido que adaptar dentro de lo que se ha denominado
como gobierno electrdnico, concretamente Administraciones Publicas Electronicas, que son aquellas
que: “usan de manera extensiva e intensiva las tecnologias de la informacion y la comunicacion en
su organizacion, funciones, competencias y relaciones internas y externas, con los fines de
racionalizar el gasto publico, mejorar la calidad de los servicios ptblicos, obtener mayores grados
de eficiencia y eficacia, y participacion ciudadana y facilitar la rendicion de cuentas y la evaluacion
del desemperio.”

IV.- Que con la introduccion de las TIC's en la Administracion Publica se busca un Estado con
mayores niveles democraticos en un sentido amplio del concepto que no se limita unicamente a la
participacion, por cuanto ademas del logico mejoramiento de ese estandar concreto,
necesariamente acarrea un mejoramiento general en la realizacion de cada una de las funciones
que competen al poder publico, que no tienen otro objeto mas que la satisfaccién de los intereses
de todas las personas de una manera cada vez mas agil y oportuna.

V.- Que dentro de este panorama se torna necesario que la Defensoria regule una serie de
procedimientos y estandares minimos vinculados con el manejo de la tecnologia, en aras de
clarificar los procesos internos y tener una base normativa a partir de la cual la institucion pueda
mejorar la prestacion del servicio que se brinda a los y las habitantes. Por tanto;

! Jinesta Lobo (Ernesto): Tratado de Derecho Administrativo. Tomo 1. Parte General. --32. 2ed.—San José, C.R.:Editorial
Juridica Continental, 2009. pp 185 y 186.
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SE ACUERDA

UNICO.- Emitir el siguiente compendio de lineamientos, politicas y estandares en materia
tecnoldgica que entrara a regir en la Defensoria de los Habitantes, el cual estara compuesto por los
siguientes instrumentos:

Politicas y lineamientos generales para la
Seguridad de la Informacion

1. Objetivo

Establecer los lineamientos globales para gestionar eficientemente la seguridad de la informacion
dentro de la institucién.

2. Responsables
Es responsabilidad del Jefe de Informatica y de los colaboradores del departamento de Tecnologia
de Informacion velar por la comunicacion, el cumplimiento y la mejora de estas politicas.

Es responsabilidad del Comité de Tl (creado mediante Acuerdo N°2074 referido a la Comision
Institucional de Tecnologias de la Informacion (CITl)) apoyar al departamento de Tecnologia de
Informacion en la aplicacion de las politicas, establecer los mecanismos requeridos para comunicar
efectivamente dichas politicas, y establecer controles o sanciones que logren prevenir o resolver el
desacato de estas politicas por parte de los involucrados.

3. Definiciones

Amenaza: Una causa potencial de un incidente no-deseado, el cual puede resultar en dafio a un
sistema u organizacion.

Confidencialidad: se refiere a la necesidad de generar confianza y seguridad, para bloquear el
acceso a los activos de TI, por personas, entidades o procesos no autorizados para su uso.

Disponibilidad: se refiere a la capacidad de acceso y uso de los activos de Tl, por parte de
entidades autorizadas.

Incidente: Cualquier evento que no sea parte de la operacidon estandar de un servicio que
ocasione, o pueda ocasionar, una interrupcién o una reduccion de la calidad de ese servicio
(alineado a ITIL).
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Integridad: se refiere a la precision, completitud y resguardo de un activo de TI.

Riesgo: Es la posibilidad de pérdidas econdmicas debido a eventos adversos. Entre otros riesgos,
pero no limitados a estos, las entidades financieras pueden enfrentar riesgo de crédito, riesgo de
precio, riesgo de tasas de interés, riesgo de tipo de cambio, riesgo de liquidez, riesgo operativo,
riesgo de tecnologias de informacion, riesgo legal, riesgo de imagen, riesgo de cumplimiento,
Riesgo de gobernabilidad y riesgo de conglomerado.

Riesgo de Tecnologias de Informacion (Tl): El riesgo de Tl es la posibilidad de pérdidas econémicas
y no econdmicas derivadas de un evento relacionado con el acceso o uso de la tecnologia, que
afecta el desarrollo de los procesos del negocio y la gestion de riesgos de la entidad, al atentar
contra la confidencialidad, integridad, disponibilidad, eficiencia, confiabilidad y oportunidad de la
informacion.

Respaldo: toda aquella informacién que es copia del original y que es obtenida para asegurar la
accesibilidad en caso de contingencia.

TI: Tecnologia de Informacion.

Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada por una o
mas amenazas.

4. Politicas

1. Sobre el marco de trabajo asociado a la Seguridad de la Informacion

La institucion debe ejecutar actividades de forma continua que le permitan un abordaje global e
integral de la identificacion y gestion de los riesgos asociados a la Seguridad de la Informacidn.
Sobre este abordaje integral, el Departamento de Informatica mantendra politicas que mitiguen
los riesgos de Seguridad de la Informacion relacionados con el uso de la tecnologia de informacion.
Para asegurar que sea integral, se debera considerar dentro de la gestion otros elementos
complementarios:

a. Administracion de riesgos de TI: que permite mantener un proceso estandar para la
identificacion, evaluacidn, respuesta, mantenimiento y monitoreo de riesgos de TI.

b. Plan de continuidad de TI: que debe contemplar la construccién y mantenimiento del plan de
continuidad de Tl acorde a las necesidades de la institucion.

c. Almacenamiento y recuperacion de informacion: que mantiene las actividades vy
responsabilidades al ejecutar y recuperar respaldos de informacion.

d. Seguridad fisica y l6gica: que permita la administracion de la seguridad de la informacién.

e. Seguridad del centro de datos: que establece los requisitos para una adecuada seguridad fisica
de las instalaciones del centro de procesamiento de datos.
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f.

Reglas de utilizacidn e intercambio de datos: que permite establecer para cada intercambio de
datos, segun los principios de transparencia del estado y los de confidencialidad, integridad y
disponibilidad de la informacién, acuerdos de proteccion y uso de datos.

2. Sobre el universo de riesgos de Tl

Los riesgos de Tl son considerados parte de los riesgos operativos de la institucion y su alcance
estd delimitado a aquellos activos de tecnologia que la institucion utiliza para ejecutar sus labores.
Para asegurar el alineamiento con el negocio este universo de riesgos de Tl debera considerar:

a.

3.

Los procesos de negocio que son criticos para la institucion

Las directrices, definiciones, esquemas, etc. de gestion del riesgo dictadas para toda la
institucion

El cumplimiento de los acuerdos de niveles de los servicios de Tl que se han trasladado a
terceros para su ejecucién

Sobre la comunicacién de los riesgos de Tl

Es responsabilidad de las dreas involucradas en la gestion de Tl comunicar a los jerarcas de la
institucion la informacién relevante relacionada con los riesgos de TI, a fin de adoptar las
decisiones y emitir la normativa interna correspondiente.

4. Sobre los acatamientos generales de seguridad que deben seguir los colaboradores de

Informatica.

Las principales funciones y responsabilidades de los colaboradores de Informatica se encuentran
delimitadas en sus perfiles de puestos, pero es importante destacar las siguientes:

El Departamento de Informatica es el responsable de ejecutar el mantenimiento
preventivo y correctivo sobre los activos de Tl de la institucidn.
Para todo activo de Tl que cambie su ubicacién y vaya a ser utilizado por otro usuario, se
debera validar que no contenga datos ni instalaciones del usuario o funcién anterior.
El inventario fisico deberd actualizarse cada vez que se realice un cambio de ubicacion de
un equipo, que se cambien sus caracteristicas, que se realice una donacién, que se
clasifique un equipo como “obsoleto”, que se deseche fisicamente.
El Departamento de Informatica es responsable de disponer de herramientas de control
que detecten cambios en el software o hardware instalado y autorizado.
El Departamento de Informatica es el responsable de asegurar que todos los esquemas,
sistemas y modelos que soporten la seguridad de la informacion sean revisados y
validados para ajustar su aplicacidn a las necesidades crecientes de la institucion
El Departamento de Informatica es el responsable del funcionamiento de la red por ello
debera asegurar que:

e El cableado de red sea estructurado y que cumpla con los estandares del mercado.
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e La definicion de las redes debe considerar la seguridad necesaria para proteger la
informacién y la continuidad de los procesos de la institucion; por lo que debera
contemplar los medios necesarios para restringir el trafico hacia dentro y fuera de
la red.

e La red debe estar protegida por medio de un anillo de seguridad perimetral que
analice el trafico de datos que ingresa a la red institucional y contenga las politicas
necesarias para impedir el acceso de trafico no deseado.

e Los usuarios de acceso remoto deben ser autenticados segun las directivas de
seguridad de red basados en VPNs seguras suministradas por el Departamento de
Informatica.

g. Los usuarios solo deben tener acceso a los espacios ldgicos, servicios y aplicaciones para
los cuales han sido autorizados a través de su perfil (sistemas de informacion, sistemas
operativos y bases de datos).

h. El Departamento de Informatica es el responsable de establecer las politicas generales de
programas de antivirus, antispam y otras amenazas de naturaleza cibernética.

i. El Departamento de Informatica es el responsable de implementar un adecuado
monitoreo para establecer un esquema preventivo de fallas, este monitoreo debe ayudar
a la resolucién de problemas.

j. Se debe mantener una bitdcora que contenga pistas de auditoria que faciliten la busqueda
de un patrén o de un problema, asi como para dar seguimiento a las transacciones que se
ejecutan en los sistemas de informacidn, bases de datos y sistemas operativos.

k. Aunque el Departamento de Informatica puede utilizar los mecanismos antes descritos en
procesos de autoevaluaciones o revisiones. Estas no sustituirdn los procesos de auditoria.
Adicionalmente los procesos de auditoria no podran ser efectuados por los mismos
responsables del Departamento de Informatica .

I.  El acceso a sistemas operativos o sistemas con funcionalidades de uso especializado en
servidores, equipo de telecomunicaciones, etc. debe ser limitado a personal con
conocimiento técnico calificado para su uso.

m. El Departamento de Informatica es el responsable de establecer el plan de contingencia
que garantiza la recuperacion de informacion relevante y la continuidad en la prestacion
de los servicios.

n. Es responsabilidad de los colaboradores del Departamento de Informdtica seguir y utilizar
durante la ejecucion de sus labores reglamentos, politicas, procedimientos, instructivos,
formularios, estandares, etc. que han sido establecidas para el funcionamiento del
departamento.

o. Es responsabilidad de los colaboradores del Departamento de Informatica hacer uso
adecuado de los recursos y las herramientas que son proporcionadas por la institucion,
con el propdsito de mejorar constantemente el desempefio de sus labores.

p. Es responsabilidad de los colaboradores del Departamento de Informatica mantener
estricta confidencialidad sobre la informacidon que pueden acceder por la naturaleza de
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sus labores, esta informacidn no puede ser revelada ni formal o informalmente, ni puede
ser utilizada en beneficio.

Es responsabilidad de los colaboradores del Departamento de Informatica velar por el
cumplimiento de los acuerdos de confidencialidad de la informacion que se establezcan en
las integraciones de sistemas con terceros o uso de los sistemas de terceros. Esta accion se
debera considerar desde las etapas de adquisicion y/o desarrollo de software.

5. Sobre el respaldo de la informacidn

a)

b)

d)

e)

g)

h)

)

k)

El Departamento de Informdtica debe mantener las copias necesarias de la informacion
que se encuentra en los discos duros de los servidores, en medios magnéticos, de manera
que permita su rapida recuperacion y la restauracion del servicio en el menor tiempo
posible.

El Jefe del Departamento de Informatica debera establecer, de acuerdo con la
disponibilidad de recursos del Departamento de Informatica, un proceso peridédico que
considere los respaldos diarios, semanales, mensuales y anuales, que incluya toda la
informacion critica de la empresa.

Este ciclo debera cumplirse estrictamente con el cronograma de respaldos establecido y
con los horarios configurados.

La informacion de cada sistema debe ser respaldada regularmente sobre un medio de
almacenamiento como cinta, dispositivo de almacenamiento masivo externo, CD, DVD, etc.
Los administradores de los servidores, los sistemas de informacidon o los equipos de
comunicaciones, son los responsables de definir la frecuencia de respaldo y los
requerimientos de seguridad de la informacion (codificacion) y el administrador del
sistema de respaldo, es el responsable de realizar los respaldos periddicos.

Todas las copias de informacidn critica deben ser almacenadas en un drea adecuada y con
control de acceso.

Las copias de respaldo se guardaran Gnicamente con el objetivo de restaurar el sistema
luego de un virus informatico, defectos en los discos de almacenamiento, problemas de los
servidores o computadores, materializacién de amenazas, catdstrofes y por requerimiento
legal.

Ningun tipo de informacidn institucional puede ser almacenada en forma exclusiva en los
discos duros de las estaciones de trabajo; por lo tanto, es obligacion de los usuarios finales
realizar las copias en los repositorios destinados para este fin.

Debe existir al menos una copia de la informacion de los discos de red, la cual debera
permanecer fuera de las instalaciones de la Defensoria de los Habitantes.

La restauracion de copias de respaldo en ambientes de produccién debe estar
debidamente aprobada por el propietario de la informacion.

Semanalmente los administradores de infraestructura de la Defensoria de los Habitantes,
verificardn la correcta ejecucion de los procesos de backup y controlaran la vida util de
cada dispositivo (cinta, dispositivo de almacenamiento masivo externo, CD, DVD, etc. ) o
medio empleado.
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6. Sobre la administracion de la identidad

El departamento de informatica debe asegurar que todos los usuarios (internos, externos y
temporales) y su actividad en sistemas de Tl (aplicacién de negocio, entorno de TI, operacién de
sistemas, desarrollo y mantenimiento) deben ser identificables de manera Gnica. Los nombres de
los usuarios genéricos deben ser asociados a una Unica identidad fisica de manera que se puedan
establecer la responsabilidad de uso entre el usuario y la persona que utiliza dicho usuario, eso
significa que un mismo usuario no puede ser asignado a varias personas.

7. Sobre la seguridad fisica
Se deberan acatar las siguientes politicas para resguardar la seguridad fisica:

a. El acceso fisico a las instalaciones esta regulado por el esquema de seguridad fisica de la
institucion.

b. El acceso fisico a las dreas que contienen los activos de Tl requeridos para entregar
servicios esenciales de T, se encuentra restringido y esta regulado por los esquemas de
seguridad fisica de TI.

c. Solo el personal autorizado de Informatica tiene acceso a las dreas restringidas como
cuartos de servidores, cuartos de telecomunicaciones, paneles de control, area de trabajo
de los técnicos, etc.

d. La limpieza de los espacios restringidos antes mencionados, debe mantener una serie de
reglas establecidas con Departamento de Informatica para ser ejecutada de forma
adecuada y velar por la proteccién de la informacion.

e. Solo los terceros autorizados pueden ingresar en los espacios restringidos y su ingreso se
debe dar con la presencia de algin colaborador del Departamento de Informdtica
autorizado para esta labor.

f. En los espacios restringidos no se puede ingresar con alimentos, bebidas, materiales
inflamables, u otros elementos que pongan en riesgo el activo.

g. Si por razones protocolarias se traslada temporalmente o parcialmente la custodia de
dichos activos se debera tener una autorizacion del Jefe del Departamento de Informatica,
y acatando el procedimiento establecido para la administracion de los Activos Fijos de la
institucion.

h. El ingreso a los centros de procesamiento de datos y dreas de acceso general del
Departamento de Informatica debe estar justificado por la actividad que lleva a cabo la
institucion.

i. El acceso directo al cuarto de servidores queda totalmente restringido a Unicamente
personal del Departamento de Informatica que por sus funciones especificas requieran
ingresar.

8. Sobre el uso de los activos de T
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Todo colaborador que haga uso de un activo de Tl debe acatar las siguientes politicas:

a. El uso de los activos de Tl es exclusivo para ejecutar actividades relacionadas con la
institucion, y no podra ser utilizado para otros fines.

b. El Departamento de Informatica tendra administradores autorizados para la instalacion de
software, ningn usuario final podra instalar o desinstalar software de sus activos de TI.

c. El Departamento de Informatica contara con herramientas y directivas de control que
impidan o detecten cambios en el software o hardware instalado y autorizado.

d. El Departamento de Informdtica establecera el software autorizado que sera el Gnico a ser
utilizado en los activos de Ti

e. Toda la informacion, licencias y uso de software debe ser legal y aprobado por los
responsables de los activos de TI.

f. Cualquier incorporacion de nuevo software o hardware dentro de la plataforma de Tl de la
institucion, debe ser instalado y configurado por personal del Departamento de
Informatica para disminuir cualquier riesgo.

g. Lla informacion personal como musica, fotografias personales, videos, etc. que no sea de
interés para la institucion no deberd mantenerse en los activos de Tl de la institucion.

h. Aquella informacion que sea de interés para la instituciéon que consuma una alta tasa de
espacio de almacenamiento, o que se clasifica como musica, videos, fotografias, etc.,
deberd ser reportada a los responsables de Tl para buscar una fuente alterna de
almacenamiento y respaldo, y asi no afecte el desempefio del recurso compartido.

i. Cada vez que un usuario necesite dejar su puesto de trabajo deberd asegurarse de no
dejar expuesta informacién sensible o de acceso restringido.

j. Cada vez que un usuario necesite dejar su puesto de trabajo debe bloquear su usuario en
su PC o dispositivo movil para evitar que otras personas hagan robo de su identidad.

k. Es responsabilidad de los usuarios proteger y resguardar el acceso de otras personas, a
programas o servicios que estén relacionados con la identidad del usuario (correo, firmas
electrdnicas, opciones de sistemas de informacion, etc.)

l. Cada colaborador que reciba un activo de Tl para ejecutar sus labores o para custodiarlo
debe velar por el uso adecuado de dicho activo.

m. Los colaboradores o terceros que cesen las labores para la institucion deberan devolver los
activos de Tl que, estan en su custodia o le han sido asignados para su uso, estos activos
deben estar en perfecto estado.

n. El Departamento de Informatica debe proporcionar mecanismos légicos o fisicos que
protejan la informacion confidencial o sensible para la institucion.

o. Cualquier dafio accidental o intencional a un activo de Tl serd objeto de una investigacion
y si se determina negligencia por parte del usuario, éste se sometera a los procedimientos
administrativos correspondientes.

p. Para aquellos activos de Tl que estan expuestos a ser dafiados por desastres naturales, se
deberan tomar medidas para considerar evitar o minimizar dichos riesgos.
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9. Sobre responsabilidades de los usuarios

a. La Defensoria de los Habitantes suministra una cuota de almacenamiento para la
informacion en un servidor de archivos con los permisos necesarios para que cada usuario
guarde la informacion que catalogue como importante y sobre ella se garantizara la
disponibilidad en caso de un dafio en el equipo asignado.

b. El Departamento de Informatica instalara copia de los programas que han sido adquiridos
legalmente en los equipos asignados en las cantidades requeridas para suplir las
necesidades. En el caso que no se cuente con el respectivo licenciamiento se instalaran los
aplicativos necesarios equivalentes en tecnologias de Software Libre o Cédigo Abierto. El
uso de programas sin su respectiva licencia y autorizacion del Departamento de
Informatica (imagenes, videos, software o musica), obtenidos a partir de otras fuentes
(internet, dispositivos de almacenamiento externo), puede implicar amenazas legales y de
seguridad de la informacion para la entidad, por lo que esta practica no esta autorizada.

c. Todo el software usado en la plataforma tecnolégica de la Defensoria de los Habitantes
debe tener su respectiva licencia, acorde con los derechos de autor. En caso contrario
utilizar herramientas de Software Libre para satisfacer las necesidades y requerimientos.

d. Los programas instalados en los equipos, son de propiedad de la Defensoria de los
Habitantes, la copia no autorizada de programas o de su documentacién, implica una
violacion a la ley por lo tanto aquellos funcionarios, contratistas o demas colaboradores
que utilicen copias no autorizadas de programas o su respectiva documentacion, quedaran
sujetos a las sanciones que especifique la ley.

e. La Defensoria de los Habitantes se reserva el derecho de proteger su buen nombre y sus
inversiones en hardware y software, fomentando controles internos para prevenir el uso o
la realizacién de copias no autorizadas de los programas de propiedad de la entidad. Estos
controles pueden incluir valoraciones periddicas del uso de los programas, auditorias
anunciadas y no anunciadas.

f. Los recursos tecnolégicos y de software asignados a las y los funcionarios de la Defensoria
de los Habitantes son responsabilidad de cada funcionario.

g. Los usuarios son los responsables de la informacion que administran en sus equipos
personales y deben abstenerse de almacenar en ellos informacion no institucional.

h. Los dispositivos electrénicos (computadores, impresoras, fotocopiadoras, escaner, etc.)
solo deben utilizarse para los fines autorizados por la entidad.

10. Sobre responsabilidades del personal de Tecnologias de Informacién

a. La Administracion institucional de la Defensoria de los Habitantes, en conjunto con el
Departamento de Informatica deberan propiciar actividades para concientizar al personal
sobre las precauciones necesarias que deben realizar los usuarios finales, para evitar
revelar informacién confidencial por medio de conversaciones telefénicas, envio de
correos, sms, capturas de pantalla, entre otros.
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b. Los datos de los sistemas de informacidn y aplicaciones no deben intercambiarse utilizando
archivos compartidos en los computadores, discos virtuales, CD, DVD, medios removibles;
deben usarse los mismos servicios del sistema de informacion, los cuales estan controlados
y auditados.

¢. El personal del Departamento de Informatica no debe dar a conocer su clave de usuario a
terceros bajo ninguna circunstancia.

d. Los usuarios y claves de los administradores de sistemas y del personal del Departamento
de Informatica son de uso personal e intransferible.

e. El personal del Departamento de Informdtica debe emplear obligatoriamente las claves o
contrasefias con un alto nivel de complejidad y utilizar los servicios de autenticacion fuerte
que posee la entidad de acuerdo con el rol asignado.

f. Los documentos y en general la informacion de procedimientos, seriales, software etc.
deben mantenerse custodiados en todo momento para evitar el acceso a personas no
autorizadas.

g. Para el cambio o retiro de equipos de funcionarios, se deben seguir politicas de
saneamiento, es decir llevar a cabo mejores practicas para la eliminacion de la informacion
de acuerdo con el software disponible en la entidad. Por ejemplo: Formateo seguro,
destruccidn total de documentos o borrado seguro de equipos electrénicos.

h. Los funcionarios encargados de realizar la instalacion o distribucién de software, sdlo
instalaran productos con licencia y software autorizado o en su defecto Software Libre.

i. Los funcionarios del Departamento de Informatica tienen el deber ético y profesional de
no revelar a terceras personas, la informacion a la que tengan acceso en el ejercicio de sus
funciones. En consecuencia, se obligan a mantenerla de manera confidencial, privada y a
protegerla para evitar su divulgacion.

j- Los funcionarios del Departamento de Informatica no utilizaran la informacién para fines
comerciales o diferentes al ejercicio de sus funciones.

k. Toda licencia de software o aplicativo informdtico y sus medios, se deben guardar y
relacionar de tal forma que asegure su proteccion y disposicion en un futuro.

I. Las copias licenciadas y registradas del software adquirido, deben ser Unicamente
instaladas en los equipos y servidores de la entidad. Se deben hacer copias de seguridad
en concordancia con las politicas del proveedor y de la entidad.

m.la copia de programas o documentacion, requiere tener la aprobaciéon escrita del
Departamento de Informatica de la Defensoria de los Habitantes y del proveedor si éste lo
exige.

n. El personal del Departamento de Informatica debe velar por que se cumpla con el registro
en la bitadcora de acceso al Centro de Datos, de las personas que hayan sido autorizadas
para que ingresen; las cuales en todo momento deben de ser supervisadas.

o. El acceso a cualquier servicio, servidor o sistema de informacion debe ser autenticado y
autorizado.

p. Todos los servidores deben ser configurados con el minimo de servicios necesarios y
obligatorios para desarrollar las funciones designadas.
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